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	提名意见
	本人认真严格地审阅了该项目的提名书及全部附件材料，确认该项目符合山东省科学技术奖励规定的提名条件，全部材料真实有效，完成人、完成单位排序无异议，提名书相关栏目均符合填写要求。

数字经济已成为推动经济高质量发展的核心引擎，数据作为新型生产要素，其流动性、共享性与价值性日益凸显。该项目聚焦端云协同场景的数据安全访问、共享、适配难题，体系化研究端云协同密码关键技术，在以下方面取得了理论创新与技术进步：（1）设计了面向端云协同场景下数据流转的安全访问控制机制，实现了云端高效管控与数据一致性验证。（2）构建了端云协同的加密数据安全共享方案，实现了动态网络环境下数据共享的一致性验证、高效撤销与自适应动态攻击防御。（3）提出了面向端云协同的异构密码高效实现关键技术体系，建立了软硬结合的协同实现机制与防护方法，突破密码技术在端云异构环境下高效安全落地的瓶颈。

该项目获得了国家自然基金委、华为技术有限公司等资助，部分成果发表在IEEE TDSC，TIFS，CHES等期刊会议上，获国际学术会议 NSS 2019最佳论文奖，2022年中国密码学会密码测评学术会议最佳论文奖，2020年中国密码学会算法设计竞赛突出贡献奖。第一完成人获国家级青年人才，2021年获得ACM SIGSAC学术新星奖。

项目成果在南京国电南自维美德自动化有限公司、国家电投集团广西电力有限公司、杭州后量子密码科技有限公司等企业的数据安全类产品与服务中，获得了山东计算机学会自然科学二等奖、中国产业化促会科技创新一等奖、中国商业联合会服务业科技创新二等奖等多个奖项。

该发明成果技术复杂，原创性强，经济和社会效益显著。山东计算机学会组织专家召开了科技成果鉴定会，专家组认为项目总体技术达到国际先进水平。

提名该项目为2026年度山东省科学技术进步奖二等奖。

	项目简介
	云端协同架构的开放、异构特性，使得数据要素流通过程中的安全访问、共享及实现面临新的挑战。项目设计了云端管控、端侧验证、策略联动的加密数据协同访问控制机制，实现了云、端加密数据的动态授权、轻量化认证、可验证的访问控制；提出了明密文绑定、随机盲化、正交子群消冗的加密数据安全共享方案，实现了云、端加密数据共享的一致性验证、高效撤销与自适应动态攻击防御；构建了异构架构融合、软硬协同加速、安全可信防护的密码高效安全实现体系，形成了面向异构云、端环境的密码协同实现与安全保障方法。项目成果已在能源工业互联网、智慧城市、智能电力等领域推广应用，产生了显著的经济效益和社会效益。
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	2022年07月26日
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	刘哲;张吉鹏
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	论文
	Attribute-Based Encryption With Reliable Outsourced Decryption
	中国
	DOI: 10.1109/TDSC.2023.3265932

	2024年
03月01日
	IEEE Transactions on Dependable and Secure Computing
	山东大学；南京航空航天大学；之江实验室；伍伦贡大学
	Chunpeng Ge, Zhe Liu, Willy Susilo, Liming Fang, Hao Wang
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	论文
	Attribute-Based Proxy Re-Encryption With Direct Revocation Mechanism for Data Sharing in Clouds
	中国
	DOI: 10.1109/TDSC.2023.3265979
	2023年04月11日
	IEEE TRANSACTIONS ON DEPENDABLE AND SECURE COMPUTING
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	Improved privacy-preserving PCA using optimized homomorphic matrix multiplication
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	Analysis of Multiplicative Low Entropy Masking Schemes Against Correlation Power Attack
	中国
	DOI: 10.1109/TIFS.2021.3096130
	2021年07月09日
	IEEE TRANSACTIONS ON INFORMATION FORENSICS AND SECURITY
	南京农业大学；武汉大学；南京航空航天大学；北京密码学国家重点实验室；Secure-IC S.A.S.；巴黎理工学院电信学院
	Yanbin Li, Zhe Liu, Sylvain Guilley, Ming Tang
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	EC-ECC: Accelerating Elliptic Curve Cryptography for Edge Computing on Embedded GPU TX2
	中国
	DOI: 10.1145/3446979
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	ACM Transactions on Embedded Computing Systems (TECS)
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	Jiankuo Dong, Fangyu Zheng, Jingqiang Lin, Zhe Liu, Fu Xiao, Guang Fan
	有效
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	山东大学
	项目第一完成人，负责项目的总体设计与实施，对成果1，2，3均有贡献
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	刘哲
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	李延斌
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	南京农业大学
	项目主要完成人，负责项目的关键技术研发，对成果3有贡献
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	董建阔
	中国科学技术大学
	南京邮电大学
	项目主要完成人，负责项目的关键技术研发，对成果3有贡献
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	蒋亚丽
	山东大学
	山东大学
	项目主要完成人，负责项目的技术规划和路线设计，对成果1，2有贡献
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	黄蕾
	南京国电南自维美德自动化有限公司
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	项目主要完成人，负责项目的成果转化与技术落地，对成果3有贡献
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	徐长江
	国家电投集团广西电力有限公司
	国家电投集团广西电力有限公司
	项目主要完成人，负责项目的成果转化与技术落地，对成果1,2有贡献
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	梁东林
	国家电投集团广西电力有限公司
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	杭州后量子密码科技有限公司
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	项目主要完成人，负责项目的成果转化与技术落地，对成果3有贡献
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