公示内容
	1
	项目名称
	面向信创环境的异构隐私计算融合加速技术及应用

	2
	提名者
	山东省教育厅

	3
	提名意见
	信创产业是保障国家信息安全、实现科技自立自强的战略基石，隐私计算是数据安全流通的刚性需求。当前，算力底座严重依赖国外芯片架构，既存在断供风险，通用架构处理密文数据时也存在效率低、能耗高的瓶颈。国产FPGA虽为破局关键，但其带宽、逻辑资源较国际主流仍有显著差距，制约了信创隐私计算的高效落地。依托国家级与省级重点研发计划等项目支持，该项目发明了基于SR-IOV虚拟化的DMA传输架构与跨芯片直连双核协同架构，攻克了国产FPGA加速器在云隐私计算场景下适配虚拟化技术的关键难题；创新了隐私计算底层密码算法异构加速技术，覆盖国密、同态加密及后量子密码算法；提出了隐私保护智能计算加速系列方法，克服了基因等高敏感数据在机器学习任务中隐私保护与高效利用难以兼顾的难题。项目技术成果已成功应用于医疗和信息安全等领域，涉及山东第一医科大学附属肿瘤医院、淄博市第一医院、确信信息股份有限公司等单位，取得了显著的经济和社会效益。
鉴于该成果的卓越创新性以及显著的经济社会效益，愿意推荐该成果参与山东省科学技术发明奖评审。

	4
	提名等级
	二等奖

	5
	项目简介
	该项目围绕信息技术应用创新的国家战略和数据高效安全共享的重大需求，开展了面向信创环境的异构隐私计算融合加速技术创新与应用，形成了跨芯直连与异构算力融合的加速技术体系，并面向医疗等敏感数据进行了应用。主要技术发明有：（1）发明了基于SR-IOV虚拟化DMA传输架构和跨芯片直连的双芯协同架构，实现芯片级直连通信与逻辑资源成倍扩展，读写带宽达到同类产品国际先进水平；（2）发明了基于国产FPGA的“硬件加速+并行计算”密码原语异构加速方法，突破了信创环境下关键底层密码算法的硬件算力瓶颈；（3）发明了基于异构隐私计算融合加速的系列高效率高安全智能分析计算技术，实现高敏感数据在保障安全前提下的高效价值释放。

	6
	主要知识产权和标准规范等目录
	详见后表

	7
	主要完成人
	赵川，徐秋亮，周璐，方黎明，赵圣楠，赵坤，荆山，徐俊，张浩智，张建成

	8
	主要完成单位
	济南大学，浪潮计算机科技有限公司，泉城省实验室，杭州后量子密码科技有限公司，南京航空航天大学，山东正中信息技术股份有限公司，山东大学
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