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	主要完成人
	方黎明，排名1，教授，杭州后量子密码科技有限公司；
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4.单位名称：电子科技大学
5.单位名称：南京航空航天大学
6.单位名称：南京国电南自电网自动化有限公司

	提名单位
	杭州市人民政府

	提名意见
	电力系统作为保障国家能源安全、维系社会稳定运行的核心基础设施，其安全防线一旦被突破，不仅会导致大面积停电、影响民生与工业生产，更可能威胁国家经济安全与公共安全。随着数字化、智能化转型加速，电力系统与网络的深度融合，以及新技术的快速迭代，其面临的网络安全与信息安全挑战愈发复杂严峻。针对目前量子计算带来的密码破解危机、高频通信数据隐私保障不足和跨域指令传递兼容性难以保证问题，该项目的开展极具前瞻性，在技术创新层面成果显著: 本项目提出了轻量高效的结构化格KEM、高性能模格签名与“国密+抗量子”混合加密方案，设计了基于新型密码技术的多类可搜索代理重加密方案，通过引入双向抗量子签名验证与动态密钥轮换机制，结合结构化可信数据包与跨域可追溯设计，显著提升了电力系统运行效率、通信性能、抗量子侧信道攻击能力，以及电力系统控制指令交互的安全性、低时延与防篡改能力。从实际应用角度来看，项目成果已成功落地并应用于国电南自、北仑电厂等多个电力相关企业，项目成果取得显著经济与社会效益，有效增强了电力系统的网络安全防护能力，为电力系统安全稳定运行提供了坚实保障。
综上所述，提名该成果为浙江省科学技术进步奖二等奖。
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